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Дисципліна “Edge/Fog технології та обчислення” є нормативною 

дисципліною з спеціальності 121 – Інженерія програмного забезпечення для 
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забезпечення робототехнічних систем». – Київ: КПІ ім. Ігоря Сікорського, 

2021. – 271 с. 
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algorithms for the planning of fog computing networks. IEEE Internet of Things 

Journal, 6(2), 3873-3884. 

18) Singh, S., Chiu, Y. C., Tsai, Y. H., & Yang, J. S. (2016). Mobile edge fog 
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Обсяг курсу Загальний обсяг: 150 годин. Аудиторних занять: 64 год., з них 32 год. 

лекційних та 32 годин лабораторних робіт. Самостійної роботи: 86 год. 

Очікувані 

результати 

навчання 

У результаті вивчення даного курсу студент буде: 

знати: 

основні поняття, визначення і проблеми курсу; вимоги до постановки 
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основних задач методів Edge/Fog обчислень; призначення й особливості 

застосування основних методів та засобів цих обчислень;  

вміти: 

володіти медами та засобами математичним Edge/Fog обчислень; 

застосовувати методи для розв’язування прикладних задач; реалізувати 

методи обчислень на сучасних системах. 

Після вивчення даного курсу “Edge/Fog технології та обчислення” 

здобувачі набудуть таких Загальних та Фахових компетентностей та 

Програмних результатів навчання: 

ЗК01. Здатність до абстрактного мислення, аналізу та синтезу. 

ЗК02. Здатність застосовувати знання у практичних ситуаціях. 

ЗК06. Здатність до пошуку, оброблення та аналізу інформації з різних 

джерел. 

ФK14. Здатність брати участь у проектуванні програмного забезпечення, 

включаючи проведення моделювання (формальний опис) його структури, 

поведінки та процесів функціонування. 

ФК15. Здатність розробляти архітектури, модулі та компоненти 

програмних систем. 

ФК19. Володіння знаннями про інформаційні моделі даних, здатність 

створювати програмне забезпечення для зберігання, видобування та 

опрацювання даних. 

ФК20. Здатність застосовувати фундаментальні і міждисциплінарні знання 

для успішного розв’язання завдань інженерії програмного забезпечення. 

ФК26. Здатність до алгоритмічного та логічного мислення. 

ФК28. Володіння методами сучасних веб-технологій, хмарних технологій, 

великих даних та засобами розробки веб-застосувань.  

 

ПРН1. Аналізувати, цілеспрямовано шукати і вибирати необхідні для 

вирішення професійних завдань інформаційно-довідкові ресурси і знання 

з урахуванням сучасних досягнень науки і техніки. 

ПРН5. Знати і застосовувати відповідні математичні поняття, методи 

доменного, системного і об’єктно-орієнтованого аналізу та математичного 

моделювання для розробки програмного забезпечення. 

ПРН23. Вміти документувати та презентувати результати розробки 

програмного забезпечення. 

Ключові слова Методи Edge/Fog обчислень, хмара, туман, шлюзи, інтелектуальні 

пристрої. 

Формат курсу Очний 

Теми Тема 1. Вступ. Рівні  Edge та Fog обчислень як розширення хмари у 

концепції IoT. 

Тема 2. Архітектурний дизайн Edge/Fog обчислень. 

Тема 3. Платформи хмарних та Edge/Fog обчислень для IoT. 

Тема 4. Шлюзи в Edge/Fog обчисленнях. 

Тема 5. Надання ресурсів для Edge/Fog обчислень. Протоколи IoT. 

Тема 6. Edge/Fog обчислення в екосистемі хмарних обчислень для кінцевих 

інтелектуальних пристроїв.  

Тема 7. Технології та протоколи передачі даних. 

Тема 8. Мобільні Edge/Fog обчислення: архітектура та реалізація.  

Тема 9. Моделі та алгоритми планування мереж для Fog та Edge 

обчислень. 

Тема 10. Edge та Fog обчислення з машинним навчанням. 
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Тема 11. Топології хмарних та Edge/Fog обчислень. 

Тема 12. Застосування Edge/Fog обчислень у промисловому IoT, 

розумному будинку. 

Тема 13. Туманні та Edge/Fog обчислення з підтримкою блокчейну. 

Тема 14. Симуляція Edge та Fog обчислень. 

Тема 15. Моделювання та симуляція Edge та Fog обчислень за допомогою 

інструментарію iFogSim.  

Тема 16. Захист та конфіденційність у блокчейн включених Edge та Fog 

обчисленнях. 

Підсумковий 

контроль, 

форма 

Залік у кінці семестру 

 

 

Пререквізити Для вивчення даного курсу студентам потрібні базові знання з курсів: 

- архітектура комп'ютерів і комп’ютерна електроніка; 

- основи вбудованих систем 

Навчальні ме-

тоди та техніки, 

які будуть ви-

користовува-

тися під час 

викладання 

курсу 

Інформаційні методи (лекція, бесіда, ілюстрація, демонстрація); 

дедуктивні методи на основі узагальнень;  
евристичні методи (проблемна лекція);  
інтерактивні методи (дискусія). 

Необхідне об-

ладнання 

Комп’ютер із необхідним програмним забезпеченням, доступ до Internet 

мережі. 

Критерії оці-

нювання (ок-

ремо для кож-

ного виду нав-

чальної діяль-

ності) 

Оцінювання проводиться за 100-бальною шкалою. Бали нараховуються за 

наступним співвідношенням: 

• Змістовий модуль 1: 25% семестрової оцінки за виконані лабораторні 

роботи. 

• Змістовий модуль 2: 25% семестрової оцінки за виконані лабораторні 

роботи. 

• залік: 50% семестрової оцінки, максимальна кількість балів 50. 

Підсумкова максимальна кількість балів 100. 

 

 

Поточне тестування та самостійна робота 
Підс

ум-

ков

ий 

тест 

(залі

к) 

Сум

а 

Змістовий модуль 1 Змістовий модуль 1 

Т1 Т2 Т3 Т4 Т5 Т6 Т7 Т8 Т9 Т10 Т11 Т12 Т13 Т14 Т15 Т16 
50 100 

2 2 3 3 3 4 4 4 4 3 3 3 3 3 3 3 

 

Академічна доброчесність: Очікується, що роботи студентів будуть 

оригінальними дослідженнями чи міркуваннями. Списування та втручання 

в роботу інших студентів становлять, але не обмежують, приклади можли-

вої академічної недоброчесності. Виявлення ознак академічної недобро-

чесності в написанні завдань є підставою для її незарахуванння викладачем, 

незалежно від масштабів плагіату чи обману. 

Відвідання занять є важливою складовою навчання. Очікується, що всі 

студенти відвідають усі лекції та лабораторні зайняття курсу. Студенти 

повинні інформувати викладача про неможливість відвідати заняття. У 
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будь-якому випадку студенти зобов’язані дотримуватися термінів виз-

начених для виконання всіх видів робіт, передбачених курсом. 

Література. Уся література, яку студенти не зможуть знайти самостійно, 

буде надана викладачем виключно в освітніх цілях без права її передачі 

третім особам. Студенти заохочуються до використання також й іншої 

літератури та джерел, яких немає серед рекомендованих. 

Політика виставлення балів. Враховуються бали, набрані при поточному 

контролі та бали підсумкового тестування. При цьому обов’язково 

враховуються присутність на заняттях та активність студента під час 

практичного заняття; недопустимість пропусків та запізнень на заняття; 

користування мобільним телефоном, планшетом чи іншими мобільними 

пристроями під час заняття в цілях не пов’язаних з навчанням; списування 

та плагіат; несвоєчасне виконання поставленого завдання і т. ін. 

Жодні форми порушення академічної доброчесності не толеруються. 

Питання до 

заліку чи 

екзамену. 

Хмарні обчислення: основні переваги та недоліки для IoT.  

Особливості розширення хмари Edge та Fog рівнями. Edge/Fog обчислення: 

відмінності від хмарних обчислень, переваги для IoT.  

Ієрархія Edge/Fog обчислень.  

Застосування хмарних, Edge та Fog технологій.  

Аналіз впливу новітніх технологій та інновацій на розвиток мереж Edge/Fog 

обчислень. 

Архітектура хмарних обчислень та її взаємозв'язок з IoT.  

Архітектура та ієрархія Edge/Fog обчислень та її взаємозв'язок з IoT. 

Визначення оптимального місця для розташування Edge-серверів та 

шлюзів.  

Комунікаційна структура між різними рівнями архітектури Edge/Fog 

обчислень.  

Принципи проектування Edge/Fog обчислень.  

Моделі сумісності  IoT. 

Платформи та моделі хмарних обчислень: Microsoft Azure, Amazon Web 

Services (AWS), Google Cloud Platform (GCP), приклади використання в IoT. 

Платформи Edge/Fog обчислень: Dell EMC, Cisco IOx, GE Predix. 

Платформа Linux Foundation. Платформа AggreGate. Платформа Everyware 

Cloud. Платформа ThingSpeak. 

Характеристики шлюзів для Edge/Fog обчислень.  

Архітектура шлюзів для Edge/Fog обчислень.  

Загальна схема роботи шлюзів.  

Особливості реалізації на різних рівнях.  

Застосування шлюзів для Edge/Fog обчислень: сенсорні мережі, IoT, 

промислові мережі, мобільні пристрої.  

Шлюзи компаній Eurotech, Intel, Huawei , Cisco, NEXCOM, Edge Gateway, 

Dell, шлюзи Enterprise компанії Hewlett Packard. 

Ресурси для Edge/Fog обчислень.  

Обладнання для обробки даних на місці (Edge). Хмара для  розподіленого 

обчислення (Fog).  

Мережеві засоби зв'язку між компонентами розподіленої системи. 

Інтеграційні засоби для створення та управління розподіленою системою. 

Характеристики ресурсів для Edge/Fog обчислень.  

Використання ресурсів для Edge/Fog обчислень.  

Важливість використання ресурсів для Edge/Fog обчислень.  

Перспективи розвитку розподілених систем. Протоколи інфраструктури. 
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Протоколи виявлення сервісів. Протоколи рівня додатків. 

Інтелектуальні пристрої в Edge/Fog обчисленнях.  

Види інтелектуальних пристроїв. Можливість обробки даних на місці збору 

(на пристрої).  

Підвищення ефективності використання мережі для кінцевих 

інтелектуальних пристроїв.  

Стандарти інтелектуальних пристроїв в Edge/Fog обчисленнях. 

Технології та протоколи передачі даних на довгі відстані в IoT мережах. 

Технологія LoRaWAN. Технологія SigFox. Стандарт NB-IoT. Технологія 

Weightless-P. Технологія Z – Wave.  Технологія NFC, RFID, Bluetooth Low 

Energy, Wi-Fi HaLow. Сенсорні мережі. 

Поєднання 4G LTE, 5G, Fog і хмарних обчислень.  Архітектура мобільних 

Edge/Fog обчислень.  

Мобільні Edge/Fog обчислення в реальному часі, прогнозне технічне 

обслуговування та віддалений моніторинг 

Класифікація алгоритмів планування мереж для Edge/Fog обчислень. 

Алгоритм мінімізації витрат. Алгоритм максимізації продуктивності. 

Алгоритм збалансованого планування. Алгоритми багатоадресної розсилки 

з підтримкою NFV у мобільних периферійних обчисленнях.  

Моделі планування мереж для Edge/Fog обчислень. Класифікація моделей 

планування мереж для Edge/Fog обчислень.  

Edge та Fog обчислень у забезпеченні швидкої та ефективної обробки даних 

в контексті машинного навчання.  

Архітектури та технології Edge та Fog обчислень з машинним навчанням. 

Моделі та алгоритми для машинного навчання на Edge та Fog пристроях. 

Моделі хмарних обчислень. Моделі Edge/Fog обчислень.  

Топології Edge/Fog обчислень. Архітектура OpenFog RA. Amazon 

Greengrass і лямбда-функції. 

Edge/Fog обчислення та Індустрія 4.0. Промисловий Інтернет.  

Технології Edge/Fog обчислень у Smart Factory. Edge/Fog обчислення для 

віртуальної та доповненої реальності.  

Елементи «розумного будинку». Загрози та атаки «розумного будинку». 

Розподілена архітектура на основі блокчейну для Edge/Fog 

обчислювальних середовищ.  

Блокчейн та Fog обчислення для кібер-фізичних систем. Фреймворки 

блокчейну для промислових мереж IoT.  

Архітектура децентралізованих мікросервісів із підтримкою блокчейну для 

розумної громадської безпеки.  

FogBus: фреймворк на основі блокчейну для Edge та Fog обчислень. 

Моделювання рівня інфраструктури та мережі. Симулятори Edge та Fog 

обчислень: FogNetSim++, iFogSim, FogTorchII, EdgeCloudSim, IOTSim, 

EmuFog, Fogbed. 

iFogSim симулятор та його компоненти. Створення різних моделей. 

Розширений симулятор iFogSim для мобільності, кластеризації та 

керування мікросервісами в граничних і туманних обчислювальних 

середовищах.  

Безпека в Fog/Edge обчисленнях. Сервіси безпечного пошуку та зберігання 

в хмарних і Edge/Fog обчисленнях. Уразливості Edge/Fog обчисленнях з 

точки зору архітектури. 

Опитування Анкету-оцінку з метою оцінювання якості курсу буде надано по завер-

шенню курсу. 
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Схема курсу “Edge/Fog технології та обчислення” 

для студентів спеціальності 121 – Інженерія програмного забезпечення 

 

Тиж. Тема, план, короткі тези 

Форма 

діяльності 

(заняття)* 

*лекція, 

самостійна, 

дискусія, 

групова 

робота) 

Література.*** 

Ресурси в 

інтернеті 

Завдання, 

год 

Термін 

виконання 

1 
Вступ. Рівні  Edge та Fog обчислень як 

розширення хмари у концепції IoT. 
Лекція 

[1], [2], [7], [11], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

1 
Робота в симуляторах Wokwi та 

iFogSim 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

2 
Архітектурний дизайн Edge/Fog 

обчислень. 
Лекція 

[1], [7], [11], [12], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

2 
Лаб.1. ESP32 як Edge-модуль: 

під'єднання до  Wi-Fi 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

3 
Платформи хмарних та Edge/Fog 

обчислень для IoT 
Лекція 

[1], [4], [9], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

3 
Лаб.2. Реалізація Edge обчислень на 

ESP32+DHT 22 Sensor 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

4 Шлюзи в Edge/Fog обчисленнях Лекція 
[1], [6], [7], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

4 
Лаб.3. Реалізація Edge обчислень на 

ESP32 NTP Clock 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

5 
Надання ресурсів для Edge/Fog 

обчислень. Протоколи IoT 
Лекція 

[1], [3], [5], [15], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

5 
Лаб.4. Реалізація Edge обчислень на 

Arduino UNO (Servo+Knob) 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

6 

Edge/Fog обчислення в екосистемі 

хмарних обчислень для кінцевих 

інтелектуальних пристроїв 

Лекція 
[1], [6], [7], [16], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

6 Лаб.5. Детектор руху на Edge модулі 
Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

7 Технології та протоколи передачі даних Лекція 
[1], [6], [7], [11], 

[12], Сайт курсу 
2 

кінець 

поточного 

тижня 

7 

Лаб. 6. Елементи Edge обчислень: 

детектор руху та позиціонування 

сервомотора у відповідь на рух   

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

8 
Мобільні Edge/Fog обчислення: 

архітектура та реалізація 
Лекція 

[1], [7], [18], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

8 Підсумкове заняття ЗМ 1 
Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

9 Моделі та алгоритми планування мереж Лекція [1], [6], [7], [17], 2 Кінець 
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для Fog та Edge обчислень Сайт курсу поточного 

тижня 

9 
Лаб.7. Цифрове опрацювання даних на 

Edge-модулі 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

10 
Edge та Fog обчислення з машинним 

навчанням 
Лекція 

[1], [6], [7], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

10 
Лаб.8. Основи роботи з хмарною 

платформою ThingSpeak 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

11 
Топології хмарних та Edge/Fog 

обчислень 
Лекція 

[1], [2], [7], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

11 
Лаб.9. Робота з даними на платформі 

ThingSpeak 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

12 
Застосування Edge/Fog обчислень у 

промисловому IoT, розумному будинку 
Лекція 

[1], [6], [7], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

12 
Лаб.10. Eлементи Fog-обчислень із 

застосуванням платформи ThingSpeak 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

13 
Туманні та Edge/Fog обчислення з 

підтримкою блокчейну 
Лекція 

[11], [14], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

13 
Лаб.11. Інтегрування Edge-модуля та 

хмарної платформи 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

14 Симуляція Edge та Fog обчислень Лекція 
[1], [6], [8], [13], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

14 

Лаб.12. Моделювання та симуляція 

Edge та Fog обчислювальних 

середовищ за допомогою 

інструментарію iFogSim 

Лабораторна 

робота 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

15 

Моделювання та симуляція Edge та Fog 

обчислень за допомогою 

інструментарію iFogSim 

Лекція 
[8], [11], [13], 

Сайт курсу 
2 

кінець 

поточного 

тижня 

15 Підсумкове заняття ЗМ 2 
Лабораторна 

робота 
Сайт курсу 2 

кінець 

поточного 

тижня 

16 
Захист та конфіденційність у блокчейн 

включених Edge та Fog обчисленнях 
Лекція 

[13], 

Сайт курсу, 

онлайн 

симулятор 

2 

кінець 

поточного 

тижня 

16 Підсумкове заняття 
Лабораторна 

робота 
Сайт курсу 2 

кінець 

поточного 

тижня 

 

https://e-learning.lnu.edu.ua/course/view.php?id=5107 


